Description:
7941W is a multi-protocol dual-band read and write module. Set IC and ID read and write one.
It can read a variety of IC and ID card.Support Mifare1K,UID card,IC card,T5577 ID card.

Features:
1>. Voltage: DC 5V
2>. Current: 50mA
3>. Distance: Mifare>3cm; EM>5cm
4>. Size: 47mmX26mmX5mm
5>. Interface: UART, Wiegand
6>. Support Chips: ISO/IEC 14443 A/MIFARE, NTAG, MF1xxS20, MF1xxS70, MF1xxS50
7>. EM4100, T5577 read and write function
8>. Operating Temperature: -25~85 Celsius

Connection Introduction:
1>.5V: DC 5V power supply pin; if you use linearity power, it will gain better effects
2>.RX: receive pin
3>.TX: transmit pin
4>.GND: power supply ground pin
5>.IO: definition

Protocol Introduction: (UART serial port communication protocol is shown as below)
	Sending Protocol:

	Protocol Header
	Address
	Command
	Data Length
	Data
	XOR Check

	AB BA
	1 Byte
	1 Byte
	1 Byte
	1-255 Byte
	1 Byte

	 
	 
	 
	 
	 
	 

	Receiving Protocol:

	Protocol Header
	Address
	Command
	Data Length
	Data
	XOR Check

	CD DC
	1 Byte
	1 Byte
	1 Byte
	1-255 Byte
	1 Byte



1>. Protocol Header: send (0xAB 0xBA)
2>. Return: (0xCD 0xDC)
3>. Address: default 0x00

4>. Command:
Send:
   1). 0x10 read UID number
   2). 0x11 write UID number (4 bytes), use default password ffffffffffff
   3). 0x12 read specified sector
   4). 0x13 write specified sector
   5). 0x14 modify the password of group A or group B
   6). 0x15 read ID number
   7). 0x16 write T5577 number
   8). 0x17 read all sector data (M1-1K card)
Return:
   1).0x81 return operation succeeded
   2).0x80 return operation failed

5>. Data Length: means following data length; if it’s 0, then the following data will not occur.

6>. Data: read and written data
Sending Data:
1). Read Specified Sector: the first byte of the data represents sector; the second byte means the certain block of the sector; the third byte means A or B group password (0x0A/0x0B);
then it comes with password of 6 bytes.
Читает указанный сектор: первый байт данных представляет сектор; второй байт означает определенный блок сектора; третий байт означает пароль группы A или B (0x0A/0x0B);

затем он поставляется с паролем 6 байт.
2). Write Specified Sector: the first byte of the data represents sector; the second byte means the certain block of the sector; the third byte means A or B group password (0x0A/0x0B);
then it comes with password of 6 bytes and block data of 16 bytes.
3). Modify Password: the first byte means the certain sector; the second byte means A or B group password (0x0A/0x0B); then it comes with old password of 6 byte and new password.
2). Запись указанного сектора: первый байт данных представляет сектор; второй байт означает определенный блок сектора; третий байт означает пароль группы A или B (0x0A/0x0B);

затем он поставляется с паролем 6 байт и блоком данных 16 байт.

3). Изменить пароль: первый байт означает определенный сектор; второй байт означает пароль группы A или B (0x0A/0x0B); затем он поставляется со старым паролем 6 байт и новым паролем.

Receiving Data:
Read specified sector return data format, the first byte is sector;
the second byte is the certain block of sector; then it comes with block data of 16 bytes.
Чтение указанного сектора возвращает формат данных, первый байт-это сектор
второй байт-это определенный блок сектора; затем он поставляется с данными блока 16 байт.

7>. XOR check: result of other bytes check except protocol header.
7>. Проверка XOR: результат проверки других байтов, кроме заголовка протокола.


Example:
AB BA 00 10 00 10
AB BA 00 11 04 6D E9 5C 17 DA
AB BA 00 12 09 00 01 0A FF FF FF FF FF FF 10
AB BA 00 13 19 00 01 0A FF FF FF FF FF FF 00 01 02 03 04 05 06 07 08 09 01 02 03 04 05 06 07
AB BA 00 14 0E 00 0A FF FF FF FF FF FF 01 02 03 04 05 06 17
AB BA 00 15 00 15
AB BA 00 16 05 2E 00 B6 A3 02 2A
AB BA 17 07 0A FF FF FF FF FF FF 1A

Applications:
1>.Attendance Fingerprint Read Write Module
2>.Entrance Guard Intercom Read Write Module
3>.Replicator

Module Size:
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Протокол Wiegand26 для обмена rfid - считывателя с контроллерами AVR
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Русское описание wiegand26 в интернете найти оказалось не очень просто, пришлось разбираться по обрывкам информации. Когда разобрался, понял почему нет информации и примеров — тема достаточно проста и в классическом варианте (wiegand 26 bit) легко разбирается даже новичком. Немного о Wiegand протоколе

Протокол wiegand26 появился в 80х годах как промышленный стандарт для систем контроля доступа — трехпроводная линия соединяет считыватель магнитных карт с платой контроллера, который обеспечивает хранение и контроль номеров карт.
В настоящее время магнитные карты практически вытеснены бесконтактными картами RFID, а протокол wiegand 26 был расширен и дополнен, но активно используется до сих пор как стандарт в большинстве охранных систем.

Wiegand протокол — физический уровень

Для передачи данных используются два провода - D0 / D1 и один для объединения земли ридера и контроллера. С учетом линии питания, минимально для подключения считывателя необходимо 4 жилы. Остальные 3-4 используются для управления дополнительными функциями считывателя.

В состоянии покоя, линии D0и D1 имеют высокий уровень (+5V) или неопределенный в расчете на подтяжку на стороне контроллера. Для передачи бита данных, считыватель притягивает одну из линий к земле на 50мкс, отпускает на 2мс и передает следующий бит притягивая соответствующую линию на 50мкс и снова пауза в 2мс. Если пауза между передачами больше 2мс, значит передача данных завершена.
Состояние бита 0 или 1 определяется по тому, какая линия D0 или D1 была притянута к земле в момент передачи бита. Линия D0 отвечает за нули, линия D1 за единицы.

Для наглядности приложу картинку
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Однако, следует учитывать, что у разных производителей ширина импульсов и пауз между ними может отличаться очень сильно. Импульсы от 20 до 200 мкс и паузы от 200 до 3000мкс.
Если быть точнее, то стоит говорить не про промежутки (паузы), а про длину посылки одного бита, впрочем, это видно на графике, т.к. время считается от начала посылки одного бита, до начала посылки второго и включает в себя сам бит.

Wiegand протокол — логический уровень

На логическом уровне протокол wiegand26 состоит из 26 бит данных, внутри которых хранятся 2 номера — facility code и card number.
Facility code – нормер объекта или зоны
Card number – номер карточки доступа.
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Первый бит используется для контроля первой половины данных (b1-b13) — если количество единиц в первой половине посылки нечетное, бит = 1
Следующие 8 бит (b2 – b9) - facility code (старший бит впереди)
Затем идут 16 бит (b14-b25) с номером карты (старший бит впереди)
Последний бит в посылке отвечает за контроль второй половины собранных данных (b14-b26) — если количество единиц во второй половине посылки четное, то бит =0

Более поздние версии wiegand протокола

В последнее время идет медленное вытеснение wiegand 26 расширенным вариантом протокола, где под коды выделяется не 26, а 32-40 бит + биты проверки четности. Общее количество бит в посылке, как и в случае с wiegand26, определяется по цифрам в названии протокола (wiegand33-wiegand42).
Существует так же огромное количество других разновидностей протокола с разными названиями и разным количеством бит, но по сути они все похожи и всё, что нужно выяснить это длину первой и второй части кода, а так же наличие битов четности.

Клавиатуры с wiegand

Некоторые считыватели совмещаются с клавиатурами и тогда контроллер охранной системы проверят карту и пин код набранный на клавиатуре. Чаще всего, пин код передается по одной цифре, длина посылки в таком случае всего 4 бита без битов четности. Но у разных производителей могут быть разные форматы. На практике мне несколько раз приходилось связываться с производителем и выяснять совместимы ли их системы со стандартом и часто ответ был «да, совместимо, но только в части карточек, для кода свой формат, мы его не разглашаем». Но имея анализатор сигналов, можно легко разобраться что и как передается, т.к. общий принцип остается неизменным. Ниже я приведу пример чтения wiegand26 для attiny2313, который можно легко переделать в такой анализатор.

Номера зашитые в карточку

Формат Wiegand26, как уже было описано выше, содержит всего 2 кода — facility code и card number.
Facility code – это код здания или фирмы.
Card number — номер карточки.
Изначально предполагалось, следующая логика:
фирма 1 имеет карточки с facility кодом 1 и соответственно до 65535 карточек с уникальными номерами. Фирма 2 имеет карточки с facility кодом 2 и до 65535 карточек с теми же номерами что и у фирмы 1, но с другим facility кодом. Система контроля доступа проверяет facility код, если он совпадет с кодом принятым в этой фирме, проверяется номер карточки и если карточка есть в базе системы, дверь открывается. Если facility code не совпадает с принятым на данном объекте, система отказывает без проверки номера карты.
В большинстве современных систем, facility код частично утратил свой смысл и внутри объекта используются карты с любыми facility кодами, но общий принцип проверки остается похожим — сначала проверка короткого кода, затем проверка основного номера.

В более новых форматах длина facility кода увеличена в 2 раза — до 2х байт и номер карты увеличен в несколько раз. В отличии от некоторых других систем, коды на картах не являются уникальными и могут повторяться в разных партиях или у разных производителей. Только достаточная длина кода защищает от совпадения номеров карт.

Так же в расширенных форматах, может содержаться большое количество дополнительной информации, часто доступной для перезаписи, в которой может храниться либо информация о сотруднике (Ф,И,О, должность и тп), либо уникальные, записанные системой данные или уникальный неизменяемый код, которого нет в основной части протокола.

Мне не известно как точно работают расширенные форматы и как происходит их чтение. Желающим изучить работу системы подробнее, советую отправиться на сайт производителя таких систем или в google. Ключевые слова — Mifare, HID, RFID.

Карточки и частоты

В системах контроля доступа в основном используются 2 типа карточек — 125КГц и 13,5Мгц.
125КГц — наиболее распространенный формат, используется в основной массе считывателей, 13,5МГц более новый и чуть менее распространенный, но для для общения контроллера со считывателем эта информация не имеет значения, т.к. на стороне контроллера считыватель будет работать одинаково. Некоторые считыватели поддерживают обе частоты.
Карточки обоих форматов делятся на 2 типа — карточки доступные только для чтения и карточки с перезаписываемой памятью. В первом случае оба кода записаны при производстве карт и не меняются, во втором - номера можно менять при необходимости, например, при переводе сотрудника в другое здание, с другим facility кодом.
Обычно карты всех форматов несут общую стандартную часть в 26 бит, всё остальное читается по отдельному запросу системы, после чтения основной части.

Подключение RFID считывателя к attiny2313

Для экспериментов с RFID считывателем я накидал небольшую схему
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Attiny2313 + стандартная обвязка — кварц 8 мгц, 2 конденсатора от кварца к земле, резистор от ресета к питанию, разъем программирования, разъем для связи с компом (через FT232 или MAX232). В дополнение 78l05 для питания контроллера.

Из обвязки необходимой для тестов считывателя только разъем для подключения самого считывателя (слева снизу), реле для замка, 2 джампера для выбора режима работы (ADD/DEL) схемы и для полноты картины я добавил ещё пару входов для геркона (МК) и для кнопки которая ставится с обратной стороны двери (REX).
На клеммы BEEP, RED и GREEN заводятся 3 оставшихся провода от считывателя, отвечающие за бипер, красный лед и зеленый лед соответственно. Управляются они нулем (PORTB.6=0 включит зеленый светодиод на считывателе).

Плата номер 1
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Маленькая платка, которая поместится в небольшую пластиковую распредку.

Плата номер 2
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Эта платка, более удобна как законченное устройство — все разъемы находятся на одной стороне и не нужно тянуть лишние проводники через плату. Как законченное устройство идущее в серию такой вариант будет предпочтительнее (оцениваю как профессиональный монтажник таких систем).
Однако на плате из защиты только конденсаторы на MK и REX входах, на питании. Строить полноценную систему на такой плате я бы не стал.
Так же на эту плату я добавил джампер для отключения реле — это может пригодиться, если используется только выведенный на клемник сигнал открытия двери (PD5). И ещё светодиод на питании — очень удобно в реальных условиях.

Вот так это выглядит в собранном виде
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А вот плата с подключенным считывателем и омметром вместо замка на выходе реле.
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Пример чтения wiegand26 для attiny2313

Замок на бесконтактных карточках.

Замок просто читает код с карты и проверяет есть ли такой в базе, если есть — открывает дверь.

Общий алгоритм:
1. Отловить и записать изменения на входах D0 и D1
2. Обработать полученные данные и выделить 2 кода
3. Произвести поиск по базе и при нахождении кода в базе включить реле на некоторое время
4. Очистить память от собранных данных и перейти к пункту 1.

char dat[26]; // массив для сбора 26 бит данных
unsigned char fcode; // для facility code (0..255)
unsigned int code; // для card number (0..65535)
while(){

if(PIND.3==0){ // считыватель притянул D1 к земле
dat[i]=1; // это D1, значит бит = 1
i++;

while(PIND.3==0){};//ждем пока линия вернется в исходное состояние
}

if(PIND.4==0){// считыватель притянул D0 к земле
dat[i]=0; // это D0, значит бит = 0
i++;

   
while(PIND.4==0){}; //ждем пока линия вернется в исходное состояние
}

if(i==27) { //если i=27, значит 26 бит собрано и больше данных быть не должно
//теперь обработаем полученные данные
b=0;

for(a=9;a>1;a--){ //пробегаем через первые 8 бит в обратном порядке
if(dat[a]==1) fcode=fcode+stepen(b); //если соответствующий бит =1,
    
 






//прибавляем к коду степерь числа 2
    
 






//равную порядковому номеру бита
//(2^0 , 2^1 , 2^2 и тд)
b++; // увеличиваем порядковый номер бита с каждым шагом
}

b=0; // сбросить счетчик шагов
for(a=25;a>9;a--){//то же самое для второй части посылки — 16 бит номера
if(dat[a]==1) code=code+stepen(b);

b++;

}

}

//Если всё прошло успешно, на этом этапе у нас есть
//facility code — в переменной fcode
//card number – в переменной code
//теперь нужно произвести поиск по базе
//номера лежат в 2 массивах в eeprom
//unsigned char fcode[MAX];  для facility code
//unsigned int code[MAX];  для card number
//MAX – константа задана в начале проекта, задает размер памяти
// для attiny2313 это 40 кодов, больше не влезет
for(i=0;i<MAX;i++){//проходим циклом по всему массиву
// в цикле проверяем только facility code
if(fcode == fcodedb[i]){ //если код совпал с кодом одной из ячеек
//проверим для этой же ячейки номер карты
if(code==codedb[i]){ //если номер карты тоже совпал...
        
 



//...у нас есть полное совпадение, карта найдена
card_found=1; // флаг = карта найдена
break;  //обрываем цикл, дальше искать не нужно
}

   
}

}

//проверим, было совпадение или нет
if(card_found){//да было
PORTD.5=1;//откроем замок
PORTD.6=0;//включим зеленый индикатор (NB! Включается нулем)
delay_ms(5000); //задержка 5 секунд на вход.
PORTD.5=0;//закрываем замок
PORTD.6=1;//выключим зеленый индикатор
} else{ //совпадений не было — карта не найдена — в доступе отказано
PORTB,0=0;//включим красный индикатор (NB! Включается нулём)
delay_ms(3000); //задержка 3 секунды
PORTB.0=1;//выключим красный индикатор
}

//вне зависимости от результата поиска обнуляем все данные
fcode=0; // facility код
code=0; // номер карточки
i=0; // счетчик собранных битов
card_found=0; // флаг поиска
}

//цикл уходит в повтор и крутится пока не появится новый сигнал
}

В данном примере я проигнорировал все тайминги — не важно какой длины импульс, программа просто подвисает пока он не кончится. Не важно какие промежутки, главное успеть отследить начало следующего бита. Не важно сколько прошло времени после последнего бита — как только соберем 26, будем знать что конец и начнем обрабатывать данные.
Да, в таком варианте возможны проблемы — если будет сбой (наводка) и придет не 26 бит а меньше или больше система не узнает этого. Но это не столь важно — как только система доберет свои недостающие биты, она проведет проверки и сбросится к исходному состоянию. Таким образом будет пропущено не более 2х карт и не понадобится вмешательство. Для примера или бытового применения этого достаточно. А перед тем как пускать такой прибор в серию, стоит тщательно всё изучить и написать свой, более универсальный и правильный алгоритм.

Что ещё следует учесть при программировании системы

В данном примере, как и в большинстве известных мне систем, не производится проверка четности. Если карта прочитана не верно, считыватель отреагирует на неё как на неправильную карточку.
Но в таком варианте есть вероятность, что неправильно прочитанный код с чужой карты совпадет случайно с одним из правильных кодов. Это маловероятно, но возможно. Однако, такой проверкой пренебрегают так же многие известные производители охранного оборудования.

При программировании системы настоятельно рекомендую забить память полностью случайными данными или для каждой ячейки выставить флаг «ячейка пуста» и игнорировать такие ячейки при поиске. В более сложном варианте можно проходить по базе ровно столько шагов, сколько забито карт и при удалении проводить пересортировку с удалением пустот. Зачем это нужно? В любительских системах часто встречается одна беда — плохо написанная программа пробегает поиском по пустым ячейкам в которых все байты забиты нулями или FF. Для взлома такой системы достаточно эмулятора или карты у которой вписан код 00 или FF соответственно — такой код совпадет с пустой ячейкой и дверь будет открыта.

Файлы проекта:

Плата в формате .lay

plates.zip [10,83 Kb] (cкачиваний: 37)

Исходный код и прошивка

Proekt-dlya-CVAVR.zip [89,25 Kb] (cкачиваний: 84)


И напоследок — предупреждение:
Описанное выше — мое понимание работы систем контроля доступа на базе wiegand26. Я не гарантирую ни полноту, ни точность описания. Это лишь базовая информация, для старта изучения.
Автор zps

Данная статья полезна при разработке Система автоматизации процесса предоставления услуг для клиентов на основе Rfid - меток, которую мы уже описывали.
Видео, описывающее технологию идентификации Rfid и iButton представлены на нашем сайте в разделе Идентификация
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Системы контроля и управления доступом (СКД) за несколько последних лет стали незаменимым средством защиты и управления на предприятии. Сегодня разработчики СКД предлагают все новые возможности контроля доступа. Клиентам остается, исходя из своих потребностей и перечня задач, которые предстоит решить СКД, сделать выбор в пользу той или иной платформы, на базе которой будет реализована система. Данная статья, в которой о преимуществах и недостатках той или иной технологии доступа рассказывает Олег Быков, генеральный директор компании Новые карточные системы (NCSJ), поможет клиентам сделать правильный выбор в пользу той или иной технологии доступа, которая не только подойдет для решения поставленных ими задач, но и обеспечит требуемый уровень безопасности.

Одним из наиболее критичных параметров выбора системы контроля и управления доступом (СКД) является вопрос безопасности. Защищенность технологии определяется ее устойчивостью ко взлому/перехвату и подмене идентификационных данных при передаче информации по радиоканалу, клонированию, несанкционированному доступу к идентификационным данным.

Обеспечивает ли СКД сохранность материальных ценностей?
Система контроля и управления доступом представляет собой совокупность аппаратных и программных средств, предназначенных для ограничения и регистрации доступа людей, транспорта и других объектов в/из помещения, здания, зоны и территории.
Как следует из этого определения, СКД выполняет две основные задачи: 

· ограничение доступа - предотвращение проникновения нежелательных лиц на охраняемую территорию и в помещения;  

· регистрацию доступа - распознавание того лица, которое получает доступ, и фиксацию времени предоставления доступа.

Выбор типа карты доступа следует производить, исходя из приоритета той или иной функции СКД. Если основная задача – регистрация, то достаточно карты Em Marin. Если основная задача – ограничение, то карты типа Em Marin будет недостаточно (не только Em Marin, но и других проксимити-карт – HID, Indala, работающих на частоте 125 КГц). Рассмотрим эти функции подробнее. Ограничение доступа подразумевает, что СКД будет обеспечивать защиту объекта от несанкционированного проникновения, а также сохранность материальных и интеллектуальных ценностей при помощи своих компонентов или частей, основными из которых являются:

· Контроллер;

· Считыватель;

· Карта доступа;  

· Программное обеспечение.  

Как известно, надежность любой системы, в том числе и СКД, определяется надежностью ее самого слабого элемента. Поэтому все перечисленные компоненты СКД должны обладать равным уровнем надежности и в равной степени обеспечивать безопасность объекта. Если надежность какого-либо из компонентов си- стемы значительно ниже остальных, то и уровень надежности всей системы будет определяться уровнем надежности этого слабого компонента. Именно таким наименее надежным элементом СКД и являются карты стандарта Em Marin.

Em Marin – слабое звено
Наиболее популярными и часто используемыми картами стандарта Em Marin являются версии EM4100 и TK4100. Память карт Em Marin (EM4100, TK4100) доступна только для чтения, имеет объем 64 бита, разделенных на 5 групп данных (см. рис. 1):

· 9 бит отведены под заголовок, всегда «1»;

· 10 бит четности по рядам (P0-P9); 

· 4 бита четности по колонкам (PC0-PC3); 

· 40 бит (D00-D93) поле данных;

· 1 бит стоповый бит (S0) – логический «0».  
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Биты D00 – D53 определяют фасилити-код (Facility code) карты (3 байта) Биты D60 – D93 определяют номер карты (2 байта). При использовании интерфейса Wiegand- 26 с карты Em Marin считывается и передается в контроллер 3 байта (24 бита) данных:

· Facility code (Фасилити код) биты D40 – D53 (1 байт)  

· Номер биты D60 – D93 (2 байта).  

Память карты Em Marin открыта для чтения всегда, и механизма, способного закрыть ее от несанкционированного считывания, не существует. Поэтому мошеннику не составит труда изготовить дубликат карты, воспользовавшись широким разнообразием имеющихся сегодня технических средств. Сделать такой дубликат можно даже в мастерской, изготавливающей ключи для домофонов. 

Более изощренные способы копирования карт доступа реализуются с помощью компактных портативных считывателей, позволяющих прочитать карту Em Marin на некотором расстоянии. Злоумышленник, имеющий в кармане такой считыватель, легко прочитает карту, находясь на небольшом расстоянии от держателя карты (в кабинете, на улице т. п.), а потом изготовит ее дубликат. Таким образом, если в качестве карты доступа выбрана карта Em Marin, пользователю системы следует четко понимать, что такая карта не защищена от копирования, и какими бы надежными ни были контроллеры и программное обеспечение, защищенность всей СКД будет на низком уровне.

MIFARE – надёжная карта доступа
Для того чтобы обоснованно ожидать от СКД обеспечения сохранности материальных ценностей, используемые в системе карты доступа должны быть на таком же высоком уровне надежности, как и остальные компоненты системы. Для этого в системах контроля и управления доступом необходимо использовать карты, которые невозможно или технически сложно копировать. И такие карты сегодня есть, они широко известны и стоят совсем недорого. Наиболее подходящим вариантом для использования в СКД являются карты стандарта MIFARE (см. табл. 1). 
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Как следует из данных таблицы 1, главное отличие карт стандарта MIFARE – это наличие памяти, предназначенной для многократного чтения/записи, и криптозащита памяти по операциям чтения и записи. Уровень защиты такой карты от подделки очень высок. Таким образом, карты MIFARE могут быть таким же равным по надежности звеном СКД, как и остальные ее компоненты. 

Резюмируя сказанное, можно утверждать, что если основной задачей СКД является регистрация доступа, то карт стандарта Em Marin будет достаточно. Для решения такой задачи, как ограничение доступа, нужна более серьезная защита карт доступа от копирования и подделки по сравнению с проксимити-картами Em Marin, а также HID и Indala, работающих на частоте 125 КГц.

Типичные ошибки при использовании карт MIFARE в системах доступа
Ошибка 1. Считывание серийного номера карты

Необходимо отметить, что надежность карты MIFARE, соизмеримая с надежностью других компонентов СКД, не появляется автоматически. Использование карт данного стандарта в системах контроля и управления доступом требует более тщательной подготовки со стороны заказчика. Самое главное требование к обеспечению безопасности СКД на базе карт MIFARE – отказ от идентификации работников по серийному номеру карты (как это принято в случае Em Marin). 

Вернемся к данным таблицы 1. Чем карты MIFARE похожи на карты Em Marin? Только наличием серийного номера, всегда открытого для чтения. По всем остальным параметрам карты этих двух стандартов отличаются друг от друга. Поэтому, если в СКД идентификация сотрудника производится путем считывания серийного номера карты MIFARE, это означает работу системы на уровне стандарта Em Marin, без защиты карты от копирования. Для того чтобы обеспечить высокий уровень безопасности СКД на базе карт MIFARE, идентификация держателя должна проводиться путем считывания данных из определенного блока памяти карты (secure sector), доступ к которому защищен ключами. 

Память карты MIFARE состоит из 16 секторов, каждый из которых поделен на 4 блока (см. рис. 2). Общая память, объемом 1 КБ, разделена также на 16 секторов, каждый из которых разбит на 4 блока (см. рис. 3). В блоке 0 сектора «0» зашит серийный номер чипа и данные завода-изготовителя чипа. Блок 0 доступен только для чтения. Блоки 1 и 2 доступны для чтения/записи. Блок 3 хранит ключи доступа, создаваемые пользователем. Заводские значения ключей A и B: FFFFFFFFFF. 

Заводское значение Access Condition (Условия Доступа): FF078069. Пользователь может изменять эти значения по своему усмотрению. Серийный номер формируется на заводе-изготовителе чипа MIFARE и записывается в блок 0 сектора «0». Серийный номер всегда открыт для чтения и не может быть изменен. Защитить серийный номер от считывания невозможно. 

Таким образом, идентифицировать персонал по серийному номеру – значит не использовать ничего из тех возможностей, которые заложены в карту MIFARE.  

Ошибка 2. Подключения считывателя по интерфейсу Wiegand-26
Ситуацию, при которой с карты MIFARE считывается серийный номер, а сам считыватель подключается к контроллеру через интерфейс Wiegand-26, можно назвать типичной. Сегодня данный интерфейс применяется в большинстве систем контроля доступа. Однако использование последнего для считывания серийного номера MIFARE 1K является ошибкой, которая приводит к появлению в системе дубликатов номеров карт. Wiegand – простой проводной интерфейс связи между устройством для считывания карты доступа и контроллером, широко применяемый в системах контроля доступа. 

Изначально данный интерфейс применялся в считывателях магнитных карт и был максимально оптимизирован под простейшие считыватели. В сущности, он представлял собой простой выход усилителя чтения. По причине широкой распространенности магнитных карт интерфейс Wiegand-26 стал стандартным дефакто. Позже, когда в сфере идентификации магнитные карты были вытеснены бесконтактными картами, интерфейс был сохранен неизменным. 

Существуют следующие разновидности интерфейса Wiegand: [image: image15.png][ Coxropa:
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· Wiegand-26  

· Wiegand-33  

· Wiegand-34  

· Wiegand-37  

· Wiegand-40  

· Wiegand-42

Wiegand-26 – самый распространенный интерфейс в СКД. Состоит из 24 бит (3байт) кода и 2 бит контроля на четность. Поскольку длина серийного номера MIFARE 1K при передаче занимает 4 байта, легко подсчитать, что в полном объеме серийный номер карты по интерфейсу Weigand-26 передать нельзя. Если серийные номера карт идут подряд, то по Wiegand-26 в контроллер будет передаваться постоянная часть серийного номера карты, а переменная часть номера считываться не будет. В результате в системе появятся дубликаты номеров карт. Для того чтобы этого избежать, серийный номер карты MIFARE 1K, занимающий при передаче по интерфейсу 4 байта, следует считывать полностью. Добиться этого можно, используя интерфейс Wiegand-42.*

Как сохранить Wiegand-26, избежать дублирования номеров и защитить карту от подделки
Сегодня контроллеры, применяемые в системах контроля и управления доступом с реализованным интерфейсом Wiegand- 26, распространены наиболее широко. Поэтому вполне естественно, что при переходе СКД на карты MIFARE у клиента возникает желание попытаться сохранить Wiegand-26 и использовать уже имеющиеся контроллеры. Сделать это вполне реально. При этом для того, чтобы избежать появления в системе дубликатов номеров карт, вместо серийного номера следует считывать данные из защищенного блока (secure sector) памяти MIFARE 1K. 

Рассмотрим структуру остальных 15 секторов карты MIFARE (кроме сектора «0») (см. рис. 4): Блоки 0, 1 и 2 доступны для чтения/записи. Блок 3 хранит ключи доступа, создаваемые пользователем. Каждый сектор может быть защищен своим ключом. Отдельным ключом можно защищать операции чтения и записи. Чтобы организовать считывание данных из защищенного блока, заказчик СКД должен провести предэмиссию карт. На этапе предэмиссии карт в выбранный блок карты MIFARE записываются уникальные номера. 

Чтение данных из этого блока защищается ключами (см. рис. 5). В считыватель также записывается соответствующий ключ, который предъявляется для чтения выбранного блока. В блок 0 сектора 1 записан номер кар- ты, используемый в СКД для идентификации держателя карты. Ключ A изменен. Access Condition (Условие Доступа) изменен на защиту сектора от чтения/записи. Данное значение Access Condition означает, что для чтения блока предъявляется только ключ A (ключ B не используется). 

Прочитать карту можно, только зная секретный ключ пользователя. Записать в блок 0 больше ничего нельзя. В результате карту невозможно прочитать вне данной СКД и, соответственно, невозможно подделать. Считыватели, которые читают данные из защищенного блока, подключаются к контроллеру по интерфейсу Wiegand-26 (имеется также версия интерфейса USB), что позволяет сохранить имеющиеся в системе контроллеры, заменив только считыватели. 

Такие считыватели, читающие данные из защищенного блока памяти карты, сегодня широко представлены на рынке. В их числе – MF Reader компании Prox. В заключение хотелось бы привести несколько примеров, демонстрирующих этапы миграции систем СКД со стандарта Em Marin на стандарт MIFARE, а также решение проблемы дубликатов номеров карт.  

Пример 1. Переход от Em Marin к MIFARE (см. рис. 6–7)
При использовании карт Em Marin в контроллер через протокол Wiegand- 26 передаются такие данные, как Facility Code (фасилити-код) и номер карты. Вместо имеющихся считывателей карт Em Marin подключаются считыватели карт MIFARE с интерфейсом Wiegand-26, которые читают данные из защищенного блока. В результате в системе сохраняется принятая нумерация карт, сохраняются контроллеры, но карта доступа становится защищенной от подделки и несанкционированного считывания. 
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Пример 2. Решение проблемы дубликатов номеров карт
Напомним, что дубликаты номеров карт появляются, когда считыватель MIFARE подключается через интерфейс Wiegand-26, а с карты считывается серийный номер (UID). Исключить подобную ситуацию поможет простое решение. Вместо имеющихся считывателей карт MIFARE, читавших UID, подключаются считыватели MIFARE с интерфейсом Wiegand-26, которые читают данные из защищенного блока. 

[image: image14.png]Cexrop

Box 0 |A1 D9D500000000000000000000000000

Baok 1 [FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

Bnox 2 [FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
Kmoy A Access Condition  Kany B

| Baox 3 000000000000 [F780F069 FFFFFFFFFFFF
Il

~Pucymox 8. Caxrop 1 xaprs: MIFARIE C SaACa#O/i \aCTsi0 GSpUISOrD HOMEpa, KTI0%a
 Venosuem JJOCTyNa TONLKO Ha YTEHNE (1A MMEIOLMXCA KapT)

Cexrop

Baok 0 !DOQCBBOOOOOOO0000000000000000000

Baox 1 [FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

Baok 2 [FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
Ko A Access Condition Kmou B

Baox3 [000000000000  [F780F069 [FFFFFFFFFFFF

PUCYHOK 9. CaxTOD 1 KapTsI MIFARE C SanUCasHsIM HOMEDOM 3 Ga3s1 1A HOBBIX
~Kapr MFARE, k1iowauis 4 Yonosueas JIOCTYNa TOMeKO Ha ATenus (117 HOB60x KapT)





Этап 1. 
Если в системе контроля и управления доступом уже использовались карты MIFARE, то их нужно адаптировать для работы с новыми считывателями. Адаптация заключается в следующем (см. рис. 8). Серийный номер карты MIFARE выглядит как F0A1D9D5, а в контроллер передается только часть этого номера в виде A1D9D5 (поскольку Wiegan-26 отсекает байт F0). На этапе предэмиссии карт в блок 0 сектора 1 (или другой блок, по выбору пользователя) записывается та часть серийного номера карты, которая ранее передавалась в контроллер. Также в этот сектор в блок 3 записываются ключи и условия доступа.    

Этап 2. 
Предварительная «прошивка» новых карт MIFARE. Все новые карты MIFARE, которые планируется ввести в систему доступа, подвергаются предварительной «прошивке» в виде записи идентификационного номера в защищенный блок памяти. Вначале пользователь системы создает базу новых номеров (3-байтных) для новых карт MIFARE в том виде, в котором он хочет видеть эти идентификационные номера. Затем эти номера из базы записываются в новые карты, как показано на рис. 9. 3-байтный номер из базы записывается в тот же блок и сектор, как на этапе 1 (предэмиссии) (например, блок 0 сектора1). В блок 3 записываются те же ключи и условия доступа, как и на этапе 1.    

Этап 3. 
Новые считыватели карт программируются на считывание конкретного блока и сектора, а также в считыватели записываются соответствующие ключи доступа к считываемому сектору. Выполнив эти три этапа, заказчик решает проблему дублированных номеров. В результате в системе сохраняется принятая нумерация карт, сохраняются контроллеры, но карта доступа становится защищенной от подделки и несанкционированного считывания. 

В заключение хотелось бы отметить еще раз: уровень безопасности системы контроля и управления данными напрямую зависит от защищенности карт доступа от копирования и подделки. При миграции СКД с карт стандарта Em Marin на карты стандарта MIFARE сохранить возможность использования наиболее популярного протокола передачи данных Wiegand-26 и уже имеющихся контроллеров можно, идентифицируя держателей не по номеру карты, а по данным, записанным в защищенный блок памяти карты.

