Продвинь  в  королевы  пешку , сделав  загрузочной  флешку !!!

Началась  моя  история  знакомства  с  загрузочными  USB-флешками  полтора  года  назад.

Тогда , в  конце  2010г во  время  работы  одной  сложной  программы  произошёл  сбой ,

в  результате  которого  ПК  перестал  загружаться. Поскольку  раздел  на  HDD (жёсткий

диск компьютера)  у  меня  был  всего  один , то  при  форматировании  и  переустановке

операционной  системы (сокращённо OS) я неизбежно  терял  всю  наработанную  программой

информацию --- а  это  полтора  месяца  работы. Переставить  HDD  на  другой ПК  и  уже

с  него  загрузиться (с его OS)  и  скопировать  нужные  файлы  я  тоже  не  мог , т.к.

раздел  распознавался  как "RAW" (т.е. "полная  жопа") --- а  это  значит , что  он  не

воспринимался  как  раздел , и  доступа  к  нему  со  стороны  OSи  небыло  в  принципе

(выдавалась  ошибка)!  Тогда  я  обратился  в  ближайшую  компьютерную  фирму , но  там

только  предложили  мне  просканировать  HDD  спецпрограммой  и  выдать  на выходе  DVD

-диск , на  котором  будут  расположены  папки , со  сгруппированными  файлами , причём

безотносительно  от  их  бывшего  фактического  размещения  на  моём  ПК , а  это  было

важно !!!    Кроме  того  ситуация  усугублялась  тем , что  на  HDD-ПК  присутствовали

в  незашифрованном  виде  файлы , дискредитирующие  наши  доблестные  "органы", которые

при  их  публикации  в  интернете  могли  вызвать  проблемы  у  этих  самых  "органов",

а  уж  они-то  в  свою  очередь  в  ответ  неизбежно  создали  бы  проблемы  мне ("долг

платежём  красен").  Если  кто  помнит , то  наши  доблестные  "органы"  в  своё  время

задержали  целую  команду  из  Чикатил , в  которой  каждый  написал  "чиста сердечное"

признание  в  том , что  именно  он  является  настоящим  Чикатилой , а  все  остальные

--- это  "поддельные  Чикатилы" :) !  Так  что  доверять  такие  данные  ушлым  ребятам

из  ближайшей  компьютерной  фирмы  было  никак  нельзя  , ибо  как  говорил  Борман  в

фильме  "Семнадцать мгновений  весны" : "Что  знают  двое , то  знает  и  свинья" ...

...

Т.о.  требовалость  "поднять  компьютер"  не  вмешиваясь  в  HDD ,  т.е.  без  операций

записи  на  него  чего-либо , в  т.ч. и  новой OS ! --- И  вот  тут  возникает  вопрос:

"Как  самостоятельно  загрузить  компьютер  без  использования  HDD ?"

...  Вот  тут-то  мне и  предложили  за  отдельную  плату  установить  OS  на  флешку ,

причём  с предустановленными  программами  для  лечения  и  восстановления  моего  HDD,

загрузив  которую , я  смог бы  спасти  всю  наработанную  программой информацию , т.е.

"спасти"  полтора  месяца  работы !  ... Пришлось  купить  USB-флешку  на  16Gb  (а  чё

мелочиться-то ?).  ...  На  следующий  день , придя  домой , я  воткнул  в  USB-порт ПК

это  само  "чудо-чудное" --- boot-USB-flash-drive  с  предустановленной  OS  Windows-XP

и  богатым  набором  реанимационнного  софта (только около  3Gb  осталось  свободно  на

флешке , при  том , что  на  ней  была  установлена  только  одна  OSь !!!). В  богатом

арсенале  софта  (более 120 программ)  мне  так  и  не  удалось  найти ту , которая  бы

смогла  поднять  мой  раздел  HDD , выпавший  в  RAW  :(  !  Но  благодаря  встроенному

браузеру  я  смог  выйти  в  "Internet" , где  нашёл  и  закачал  кучу  софта , который

предназначен  для  восстановления  информации  с  HDD-дисков , в  богатом  многообразии

которого  нашлась-таки  та  самая , которая  смогла  восстановить  основные  утраченные

файлы  из  папки  "мои  документы" !!!   И  хотя , всю  структуру  восстановить  так  и

не  удалось , тем  не  менее  ввиду  небольшого  количества  таких  утраченных  на  HDD

папок , я  смог "собрать" на  флешку  все  критически  важные  файлы , благо  их  общий

"вес"  не  превышал  2,5Gb !!!  ...  После  чего  я  отформатировал  мой  HDD ("удалить

раздел , уничтожить  данные")  и  подготовил  отдельный  раздел  для  OS , и  отдельный

раздел  для  данных , с помощью  предустановленной  на  флешке  программы "Acronis Disk

Director 10 RUS" --->  ... И  вот  с  тех  самых  пор  я  больше  уже  уже  никогда  не

пользовался  архитектурой  "всё  в  одной  куче  на  одном  разделе" --- ИМЕННО  В ЭТОТ

МОМЕНТ  Я  ОСОЗНАЛ  И  ОЩУТИЛ  ВСЮ  СИЛУ "boot-USB-flash-drive"(загрузочная USB флешка)

...

В последствии  выяснилось , что данная  boot-USB-flash  умеет  загружаться  лишь на

определённых  ПК  с  простой  архитектурой  аппаратной  части ,  но  это  было  уже  не

важно --- НАЧАЛО  БЫЛО ПОЛОЖЕНО !!!  ...

...

Т.о. всего  каких-то  полтора  года  назад  я  впервые  взяв  в  компьютерном  магазине

в  свои  руки  boot-USB-flash-drive , смотрел  на  неё  "как  баран  на  новые  ворота"

Сегодня , я  единственный  на  всем  постсоветском  пространстве  (среда русскоязычного

контингента) занимаюсь  сборкой  гибридных  программных  сборок  мультизагрузочных OSей

в  формате  USB-flash=64Gb  и  USB-flash=128Gb  ( даже  посоветоваться  нескем ---> всё

приходится  делать  самому! ) ; ещё  около 9-ти  команд  энтузиастов занимаются сборкой

мультизагрузочных  флешек  в  формате  USB-flash=16Gb ... и  всего  около  4-х  человек

занимаются  сборкой  мультизагрузочных  флешек  в  формате  USB-flash=32Gb !!!!!!!!!!!!

Так  чем  же  вызван  такой  энтузиазм  в  создании  таких  сложных  и  "тяжёлых"

загрузочных  сборок  операционных  систем , способных  загружаться  с  USB-флешек ?

Вот  мы  и  подошли  к  вопросу  "А  ЗАЧЕМ  ВААЩЕ  ОНО  ЭТО  НАМ  НАДО" ?

Итак , какие  преимущества  мы  получаем , используя  загрузочные  boot-USB-флешки :

1) Автономность --> используя  boot-OS , загружающиеся  с  вашей  USB-флешки , особенно

те  из  них , которые  умеют  сохранять  вносимые  изменения  ("save  session")  всегда

можно  иметь  при  себе  нужные  вам  файлы  и  нужные  программы  по  работе  с  ними.

Согласитесь , далеко  не  на  всех  ПК  есть  "Microsoft Office Word 2007 Rus", или  же

"Microsoft Office Word 2010 Rus" ? ... В  то  время  как  загрузочная  OSь "Диск-флешка

сисадмина SonyaPE Live CD-USB 2011" ( mini=0.69Gb ) уже  имеет  достаточное  количество

предустановленных  драйверов  для  запуска  этих  программ --> Т.о. вы  можете работать

с самым  последним  поколением  софта  ВЕЗДЕ, ГДЕ  ЕСТЬ  НЕЗАБЛОКИРОВАННЫЕ  USB-ПОРТЫ !

Скорость  работы  порта  USB-2.0 (20...30 MBit/sec) более  чем  достаточна  для  работы

почти  с  любыми  "офисными"  приложениями !!!

2) Всесилие --> при  загрузке  boot-OS  с  USB-флешки , вам  не  придётся  "прерикаться

с  операционной  системой"  по  поводу  доступности  тех  или  иных  операций . Другими

словами , вы  не  будете  сталкивать  с  собщениями  типа  "удаление  файла  невозможно

так  как  он  открыт  в  sistem" ( причём  найти  процесс  на  этот  "систем"  вааще не

представляется  возможным  ввиду  отсутствия  такового !!!).   Например , при  удалении

папки  весом  более  чем  40Gb , OSь  выдала  мне  сообщение , что  удаление  папки  не

возможно , при  том , что  папка  стала  неработоспособной , но  по  прежнему  занимала

свои  40Gb  дискового  пространства  HDD !!!  (не  смогли  помочь никакие  перезагрузки

и  специализированные   программы  по  деблокированию  файлов  типа "Unlocker 1.9.0"!!!

Проблема  удаления  этой  "битой"  папки  была  решена  "в  два  счёта " ---> я  просто

загрузился  с  флешки  и  найдя  эту  папку  просто  выбрал "удалить" ---> ВСЁ СРАЗУ ЖЕ

УДАЛИЛОСЬ  С  ПЕРВОГО РАЗА ( и  никаких  проблем  потом  небыло  вааще !!! )

3) Адаптивность --->   Вы  вряд  ли  станете  устанавливать  на  ваш  компьютер  сразу

OS  Windows-XP , OS  Windows-Vista  и  OS  Windows-7  ---> денег  не  хватит :) !!!!

А  вот  для  boot-USB-flash-drive(загрузочная USB флешка) --- это  вааще  не  проблема!

Более  того , загрузочная  флешка  может  нести  в  себе  ещё  и  OS Linux ( коих  есть

превеликое  множество !!! )  Выход  в  интернет  из-под  OS Linux  более  чем   на  90%

избавляет  вас  от  опасности  подцепить  какой-нибудь  компьютерный  вирус (!) ,  т.к.

написание  вирусов  для  Linux-OS  считается  "плохим  тоном"  в среде  профессионалов,

а "чайники"  на  написание  серьёзных  вирусов  не  способны !!!  Т.о.  мы  избавляемся

от  интернет-тормозов  антивирусами  в  Windows-е , т.к. для  LinuxOS-интернет-сёрфинга

достаточно  простейшего  и  от  того  очень  быстрого  антивируса (либо можно  обойтись

совсем  без  него).

4) Универсальность  --->  Использование  OS Linux   в  связке  с  виртуальными  машинами

( например "VirtualBox" или "VMware" ) открывает  поистине  безграничные  возможности  в

работе  с  любыми  OS , в  том  числе  и  с  OS  Windows .  В  этом  случае  вы  сначала

запускаете  OS Linux , а  потом  в  ней  запускаете  "VirtualBox for Linux", после  чего

на  этот  VirtualBox  вы  ставите  любую  OSь , как  если  бы  вы  ставили  её на другой

компьютер (тут  встаёт  вопрос  лишь  в достаточности  количества  свободного  дискового

пространства  на  вашей  флешке  или  HDD --> не  принципиально).  Более  того , эту  OS

на  этом  Virtual-HDD , параметры  которого  вы  задаёте  КАК  ВАМ  ХОЧЕТСЯ  (а  не  так

как хочется  Билу Гейтсу ; СВОБОДНЫЙ  ЧЕЛОВЕК  САМ  РЕШАЕТ  ЧТО, ГДЕ  И  КАК  ОН  ДЕЛАЕТ

У  СЕБЯ  ДОМА , а  вот  за  рабов  это  делают  другие !!!)  вы  можете  зашифровать  на

низком  уровне  HDD-цилиндров-секторов , как если бы  это  было  на  настоящем  "железе"

а  не  на  виртуальной  модели ( т.е. НА  ДИСКЕ  БУДЕТ  ТОЛЬКО  БЕЗЫМЯННАЯ  ОБЛАСТЬ  HDD

КОТОРАЯ  ПРЕДСТАВЛЯЕТ  СОБОЙ  "ЦИФРОВОЙ  ШУМ" ,  который  при  кодировании  её  например  прорграммой  "TrueCrypt" при  длинне  кода  более 30 знаков , будет  "не  по зубам" даже

ФСБ-шникам ; они  даже  не  смогут  доказать , что  раздел  закриптован , хотя  и  будут

догадываться  об  этом , т.к.  обычно  на  HDD-ПК  не  встречаются  "БЕЗЫМЯННЫЕ  ОБЛАСТИ

HDD"  с  высокой  энтропией).  ...   Во  как !!!  ...   Другой  интересной  особенностью

такой  виртуальной  конструкции  является  т.н."туннелирование"  контента  через  разные

форматы  HDD-разметки  дискового  пространства !  Дело  в  том , что  OS Linux  работают

на  разделах  Ext.2 ... Ext.4  , которые  принципиально  отличаются  от  используемых  в

OS  Windows разделов  FAT32  и  NTFS.  ТЕХНИЧЕСКИ  ОЧЕНЬ  СЛОЖНО  НАПИСАТЬ  ВИРУС , КОТОРЫЙ  СМОЖЕТ  РАБОТАТЬ  ОДНОВРЕМЕННО  В  ОБОИХ  РАЗНОТИПНЫХ  ФАЙЛОВЫХ СИСТЕМАХ !!!!!!!!!!!!!!!

Т.о.  остаётся  только  при  создании  виртуальной  OS  указать  папку , которая  будет

общей  для  обоих  файловых  систем .  Теперь работая  в  такой  виртуальной  Windows OS

вы  можете просто  выключить  её  из  VirtualBox  системы  Linux  ---> вирусы  и  прочая

хрень  просто  "умрёт", а  данные  останутся  в  общей  папке ( теперь  это  уже  другая

файловая  система  и  вирус , даже  сумев  зайти  в  эту  папку  навеки  в  ней сгинет!)

БОЛЕЕ  ТОГО , эта  конструкция  позволяет  реализовать  совсем  хитрый  способ

безопасного-пребезопасного  посещения  интернета   из-под  Windows OS !!!    А  именно :

Программы  виртуальных  машин ( все  без  исключения ) имеют  в  своём  арсенале  опцию

"копировать  OS" , что  позволяет  перед  разворачиванием  виртуального  контейнера (т.е.

перед  запуском виртуальной  OS) сделать  полную  его  копию  и  запустить  уже  её !!!!!

Таким  образом , в  случае  захвата  супер-вирусом  вашего  как бы  компьютера , вирус на

самом  деле  захватит  виртуальную  модель  OSи , которую  можно  просто  удалить  вместе

с  этим  вирусом  и  откопировать  и  запустить  новую  копию ! --- ЗАЧЕМ  ЗАМОРАЧИВАТЬСЯ

ВСЯКИМИ  АНТИВИРУСАМИ , ЕСЛИ  МОЖНО  ПОЛЬЗОВАТЬСЯ  ОДНОРАЗОВЫМИ  ОПЕРАЦИОННЫМИ  СИСТЕМАМИ ???
{ это  как  прокладки -- использовал  и  выбросил ; ВРЯД ЛИ  ВЫ  СМОЖЕТЕ  ПРОДЕЛАТЬ  ЭТОТ

ФОКУС  С  ВАШЕЙ  ОБЫЧНОЙ  НЕ ВИРТУАЛЬНОЙ  ОПЕРАЦИОННОЙ  СИСТЕМОЙ :) !!! }

Правда  тут  есть  свои  нюансы --> медленная  скорость  работы --- в  игры  конечно  не

поиграешь , а  вот  офисные  приложения  работают  без  проблем !  Хотя , если  Linux-OSь

развернуть  в  RAM , а  виртуальный  контейнер  развернуть  на  HDD , то  всё  это  будет

работать  достаточно  быстро , т.е.  без  скоростных  ограничений !!!

5) Безопасность --> Многие  boot-USB-OS  умеют  полностью  переносить  себя на RAM , т.е.

создают  виртуальный  диск  в  RAM (оперативная  память ; ОЗУ) на  который  они переносят

себя  сместе  с  программами.  После  этого  USB-флешку  можно  отключить  от  компьютера

--> всё  по  прежнему  будет  работать  как  ни в  чём  не бывало !  КАК  ВЫ  ПОНИМАЕТЕ ,

НЕ  РОДИЛСЯ  ЕЩЁ  ТОТ  ПРОГРАММИСТ , КОТОРЫЙ  НАПИШЕТ  ВИРУС , СПОСОБНЫЙ  ЗАПИСАТЬСЯ  НА   ОТКЛЮЧЕННУЮ  ОТ  КОМПЬЮТЕРА  ФЛЕШКУ  :)  !    ВОТ  ПО  ЭТОМУ  
Я  УЖЕ  БОЛЬШЕ  ГОДА  ВААЩЕ  НЕ  ПОЛЬЗУЮСЬ  АНТИВИРУСАМИ , И  ПРИ  ЭТОМ

ПРЕКРАСНО  СЕБЯ  ЧУСТВУЮ !!! ...  Особую  "радость"  приносят  мне  те boot-USB-OSи , кот.

создают  в  RAM   диск  с  буквой  отличной  от "C:" (например диск "X:") ---> это  когда

ты  видишь  в  интернете  ссылку , точно  знаешь , что  за  ней  скрывается  вирус (!), и

ты  всё-равно  кликаешь  эту  ссылку ,  и  видишь  как  вирус  вписывает  себя  в  реестр

и  перезапускает  браузер , проводник  и  диспетчер задач  и ... ты продолжаешь  спокойно

работать  дальше !!!  Ха-ха-ха !!! ... Просто  этот  наивный  вирус , захватывая  мою  OS

пытается  вписать  свои  файлы  на  системный  раздел "C:",   ...  но  ввиду  физического

отсутствия  такового , он  неизбежно  впадает  в  прострацию ( ... он  даже  не  пытается

искать  системный  диск (раздел) хотя  это  было бы  и  не очень-то  сложно --> настолько

он  "офигевает"  от  такой  неожиданности  :) !  Единственный  минус --> слетают  закачки

в  браузере , ... но  если  пользоваться  Download-менеджером , то  и  это  не проблема !

6) Приватность --> Вашу  флешку  с помощью  предустановленной  на  boot-USB-OS  программы

"Acronis Disk Director 10 RUS"  вы  можете  разбить  на  два  HDD--раздела (FDD-раздела) ,

из  которых  только  первый  раздел  будет  виден  в  вашей  OS (Oперационной  Sистеме ) ,

а  второй  как бы  будет  отсутствовать , особенно  если  его  отформатировать  в  Ext.3 !

---  это  и  есть  так  называемый  раздел  "Secret Partition"  :)  .

Например , вы  можете  купить  USB-flash  на 32Gb  и  разбить  её  на  два  раздела :

a) NTFS=2Gb ,с  boot-USB-OS  ( boot-USB-OS Linux  и/или  boot-USB-OS  Windows  )

b) Ext.3 (Ext.4)=30Gb , где  будут  только  ваши  личные  данные ("Secret Partition")!

Теперь  вы  можете  стереть  лезвием  цифру "3", и  тогда  ваша  32Gb-ная  USB-флешка  как

бы  превратиться  в 2Gb-ную  флешку --> при  подключении  к  вашему компьютеру  всё  будет

выглядеть  именно  так , как  если  бы  вы  подключили  флешку  на  2Gb !!!  ...  Лишь  не

многие  специализированные  программы  (например "Acronis Disk Director 10 RUS")  способны

показать  этот  подлог !!! Для  просмотра  второго  секретного  раздела (Secret Partition)

из-под  OS Windows x32Bit , вам  придётся  воспользоваться  такими  редкими  программами ,

как "Linux-Reader" или "Ext-Reader", а  из-под  OS Windows x64Bit  это ВООБЩЕ НЕ ВОЗМОЖНО!

Зато , если  загрузить  с  флешки  OS Linux , например "xLupuRus528 IvannaSE" , или  такую

Linux-OS как "Knoppix", то  вы  без проблем  получите  доступ  к разделу Secret Partition!

7) Надёжное резервирование --> Как-то  полгода  назад , я пытался  установить  одну  очень

хитрую  программу  по  контролю  доступа  на  ПК  через  USB (вынул  флешку -- блокируется

всё  и  наглухо).  ... Программа  мне  не  понравилась  и  я  её  деинсталлировал  штатным

деинсталлером  Windows .  ...  Вот  только  деинсталлировал  этот  штатный  деинсталлер OS

Windows  эту  софтину  вместе  с  драйвером  клавиатуры !?   ...  Поскольку  у  меня  было

в  операционной  системе  более  20  "точек  отката"  общим  весом  более  400Gb , то я не

долго  думая  начал  откатывать  систему  начиная  с  последней  точки  отката. На  каждый

такой  откат  у  меня  уходило  около  30min  времени .  Я  дошёл  до  10-ой  снизу  точки

отката --- потом  мне  это  надоело , т.к.  потратив  более  5  часов  моего  драгоценного

времени , я  так  и  не  смог  "запустить" драйвер  клавиатуры ?????????  Однако  к  моему
счастью  у  меня  был  на  внешнем  usb-hdd ".tib"-контейнер  с  полной  тотальной  копией
МОЕГО  СИСТЕМНОГО РАЗДЕЛА (диск C:) , сделанный  программой "Acronis True Image Home 2011"

(запомните  это  название !!!).   ...    На  восстановление  моего  системного  раздела  с

помощью  программы  "Acronis True Image Home 2011"  запущенной  с  моей  boot-USB-флешки ,

у  меня  ушло  всего  26 min времени --> всё  работает  и  по  ныне !!!!!!!!!!       После
этого  я  удалил  все  точки  отката  за  ненадобностью , и  больше  уже  никогда  ими  не
ПОЛЬЗОВАЛСЯ --- зачем , если  у  меня  есть  "Acronis True Image Home Edition 2011" ???!!!

---> Эта  программа  может  резервировать  любые  разделы ( USB ; HDD ) , причём , КАК  ПО

РАЗДЕЛЬНОСТИ , ТАК И ГРУППАМИ , причём  она  их  одновременно  сжимает (архивирует) в файл

с  расширением  ".tib" , который  можно  премещать  как  обычную  папку! БОЛЕЕ  ТОГО , эта

".tib"-папка  может  поключаться  как  диск , который  можно  спокойно  просматривать  и с

которого  можно  копировать  информацию  ( нельзя  только  записывать , но  можно  сделать

динамическую  самообновляющуюся  копию !!! )  Например  раздел  с OS Windows-7 весом =30Gb

запаковвывается  в  ".tib"-контейнер  размером  всего  6Gb , КОТОРЫЙ  ПРИ  ВСЁМ ЭТОМ МОЖНО

ПОДКЛЮЧИТЬ  КАК  ДИСК (ПОД  ЛЮБОЙ  БУКВОЙ на выбор) , С  РАЗМЕРОМ  В  ТЕ  САМЫЕ 30Gb !!!!
{ программу "Acronis True Image Home 2011"  можно  установить  и на "большую" OSь  на HDD

, но  в  её  работе  OSь  Windows  строит  ей  всякие  козни , а  вот  при  зпуске  её  с

boot-USB-флешки , она  безраздельно  властвует  на  всём  дисковом  пространстве  HDD , и

мерзопакостная  Windows   никак  не  может  уже  ей  напакостить ;... правда  при запуске

с  вашей boot-USB-флешки есть  определённые  проблемы  с  подключением ".tib"-контейнеров

как  дисков под  буквой , но  к счастью  это  очень  редко  требуется , да  и  к  тому же

существуют портабельные (portabl) ".tib-вьюверы" (просмотрщики .tib-контейнеров) !? ... }

Другим  близким  аналогом  служит утилита  "Symantec Norton Ghost 15.0", которая  в плане

удобства  несколько  уступает "Acronis True Image Home 2011", но в  отличие  от  неё  она

существует  и  в  portabl-версии , что  для  низкоуровневых  программ  ООООООчень  сложно

реализуемо  чисто  в  техническом  плане  программирования !!!  ...  Однако сделали !!!

8) Вседоступность --> Когда  в  вышеупомянутом  уже  случае  отказа  драйвера  клавиатуры

я  презагрузил  компьютер , то  к  своему  сожалению  обнаружил ,  что  мой  22-буквенный

пароль  я  ввести  уже  не  могу , и  войти  в  систему  уже  никак  не  получится !!!!!!

Тогда  мне  ничего  не  оставалось , как  загрузить с  моей  boot-USB-флешки  Windows-XPE

и  запустить  в  ней  программу  взлома  учётных  записей  Windows !!!   Через  3...4 min

программа  отрапортовала  о  том , что  пароль  деинсталлирован !? ......  Ради  интереса

я  перезагрузился  и  обнаружил  что  ВХОД  В  СИСТЕМУ  НЕ  ЗАЩИЩЁН  НИКАКИМ  ПАРОЛЕМ !!!

С  ТЕХ  ПОР  Я  НЕ  ПОЛЬЗУЮСЬ  ПАРОЛЯМИ  УЧЁТНЫХ  ЗАПИСЕЙ  os  Windows !!!!!!!!!!!!!!  :)

P.S.:

                                                              "БОЛЬШОЙ БРАТ"

В июне 2005г. по адресу http://c0x2.de/lol/lol.html владелец ноутбука Dell600m опубликовал

статью о том , к чему привело его  желание починить сломавшийся PCMCIA-слот на материнской

карте его портативного компьютера. Открыв свой компьютер и вытащив клавиатуру , он увидел ,

что от клавиатуры его ноутбука отходит маленький кабель :(    По указанному выше адресу вы

можете посмотреть на фотографии , сделанные им во время разборки своего компьютера. К этому

кабелю  была  прикреплена  маленькая  планка с чипами Atmel AT45D041A, Microchip Technology

PIC16F876 и CD4066BCM. Т.к. автор данной статьи является инженер-электриком, то он пришел к

выводу , что данное устройство является одним из видов клавиатурного шпиона, о которых идет

речь выше в нашей статье.   Тогда он позвонил в отдел технической поддержки компании Dell и

ему  там  сказали , что  данное устройство помогает владельцам портативных компьютеров Dell

восстанавливать утерянную информацию. Больше ему ничего там не сказали. Однако , ему до сих

пор не было ясно , зачем же в его компьютер был вмонтирован key logger? Тогда он позвонил в

полицию , т.к. в США считается нарушением закона , когда в компьютер установлено устройство,

выполняющее функцию key logger.  В полиции ему посоветовали с  данным  вопросом  обратиться

в  департамент безопасности  (Department of Homeland Security) , который согласно тамошнему

законодательству об открытости информации обязан был предоставить ему информацию. В ответ он

получил от этого департамента следующее сообщение: "Мы получили ваш запрос и пришли к выводу,

что  запрашиваемая  вами  информация  не подлежит  разглашению  согласно  положениям  FOIA".

В результате всего вышесказанного можно придти к выводу о том, что производитель портативных

компьютеров "Dell" начал вставлять в выпускаемые модели компьютеров key logger , исполняющий

функцию сохранения всей информации, которая создается при работе на клавиатуре, таким образом,

что , например , в случае использования владельцем компьютера Dell криптографических программ,

не поддающихся расшифровке ( например уже  упомятая выше "TrueCript" ), органы полиции смогут

с  легкостью просмотреть любую  информацию , которую владелец компьютера набирал в  последние

несколько  месяцев , включая , естественно , любые пароли  или  парольные  фразы.

Данный случай весьма наглядно показывает, насколько обнаглели ведущие изготовители портативных

компьютеров в США , встраивая в изготовляемые компьютеры устройства , которые тайно следят за

всеми  нажатиями пользователей на клавиши клавиатуры.

Лично  я  нашёл  достаточно  эффективный  способ  решения  данной  проблемы ---> я  использую

для  ввода  паролей  14-ти  кнопочную  мышь  фирмы  Logitech (опция "макросы"), которая  даёт

возможность  переключать  т.н."профили", в  которых одному  нажатию  кнопки  можно  присвоить

ввод  сразу  серии  символов (в т.ч.  тех , которые  так  просто  с  клавиатуры  не  вводятся)

А  пароли  я  набираю  комбинацией  из этих "число-блоков" ( причём  один  блок  может  как бы

"вставляться"  в  середину  другого), по  этому  у  меня  пароль в 50знаков(символов) является

типовым  паролем (приветикс товарищам ГБ-шникам ;  "из  России  с  любовью").   Вышеупомянутая

мышь  имеет  встроенную  память  макросов , не зависящую  от  ПК , и  работает  аааааабсолютно

на  любых  ПК ( ... и  "положить"  я  хотел  на  все  эти  клавиатурные шпионы (key loggers) ,

которые  кстати  я  нахожу  с  помощью  именно  boot-USB-OS ---> судя  по  всему , они  априори

встроены  в  Windows , где  создают  в корне  каждого диска  .txt-файлы  с названиями  запросов

заголовков , названий  вновь  созданных папок  и  прочей  вводимой  с  клавиатуры  информации ;

кому  интересно , могу показать  такую "key-loggers-хрень" .    Кстати  эти  .txt-файлы  совсем

не  отображаются в  корне  диска , если  загрузить  "большую" OSь , а вот  из-под  boot-USB-OS

они  видны  "сразу  с  первого  захода".  Эти  длииииинные  .txt-файлы  я эпизодически  удаляю

с моего  ПК , примерно  раз  в  месяц , а  Вы ? ... Вы  уверены в  том , что  они  ни  куда  не

пересылаются  без  вашего  ведома  по  интернету ?  ).

.... БОЛЬШОЙ  БРАТ  СЛЕДИТ  ЗА ТОБОЙ !!!

Вывод : НАДО  ВСЕГДА  ВСЕХ  ПОДОЗРЕВАТЬ  И  НЕЛЬЗЯ  НИКОМУ  ВЕРИТЬ  ( кроме  меня ) !!!

Разумеется  это даааааалеко  не  все  "вкусности"  boot-USB-flash-drive-кухни !!!

Но  на  первый  раз  думаю  этого  достаточно !!!

